Pravne aspekty

Pravnici predpovedaju cloudu

prelomovy rok

Nové celoeurdpske pravidla, pretrvavajtuce problémy s cloudovou zmluvou,

otazny prenos udajov do USA

Peter Suba, Vladimir Trojak

ur6pski zakonodar-

covia uz roky do-

okola opakuju, ako

st cloudové sluzby
pre ekonomiku dodlezité a ako
ich podporia. Zastarané zakony
vSak ich poskytovatelom stazu-
ja zivot a ich zmena sa uz zdala
v nedohladne. RieSenim by ma-
la byt celoeur6pska legislativa,
ale ani Zivot po jej schvaleni ne-
bude bezproblémovy.

Problémy ostavaju

Vztah medzi podnikatelmi upra-
vuje Obchodny zakonnik a ak st
zakaznikmi spotrebitelia (fyzic-
ké osoby nepodnikatelia), po-
skytovatel musi zabezpecit sluz-
bu a upravit vSeobecné obchod-
né podmienky tak, aby konal
v stilade so zakonmi na ochra-
nu spotrebitela.

Najvicsi problém stale spo-
sobuje zakon o ochrane osob-
nych tdajov. Tato pravna nor-
ma sa pred rokom menila. Ma-
lo to podnikatelom zjednodusit
zivot. Na cloud sa vsak zabudlo.
Poskytovatelia cloudovych slu-
Zieb a ich zakaznici tak v pra-
xi Celia problému, ktory nedo-
kazu vzdy riesit. Tym je detail-
na regulacia obsahu cloudovej
zmluvy.

Zakon vymentiva celkovo je-
denast nalezitosti, ktoré musia
byt obsiahnuté v kazdej clou-
dovej zmluve. Minimalne dve
z nich sa §tandardne v Ziad-
nej zmluve nenachadzaju. Ide
0 nazov informac¢ného systé-
mu a vyhlasenie zakaznika, Ze
pri vybere poskytovatela sluzby
dbal na jeho odborn, technic-
kd, organizacni a personalnu
spoOsobilost a schopnost zaru-
Cit bezpecnost spracovavanych
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pokuty hrozi podnikatelom, ktori

vyuzivaju zahrani¢né cloudové sluzby

bez zmluvy so spravhym obsahom

osobnych tidajov. Ide o nestan-
dardné ustanovenia, ktoré ne-
maja povahu zavazku, ale jed-
nostranného vyhlasenia. Nevy-
Zaduje ich ani eur6pske pravo,
takze slovensky zakon je pris-
nejsi. Uviest presny zoznam
adajov, ktoré sa budu spraco-
vavat, a vyCerpavajlici zoznam
povolenych operacii je v praxi
tiez velmi problematické.
Lokalni a zahrani¢ni po-
skytovatelia tych cloudovych
sluzieb, pri ktorych dochadza
k vyjednavaniu o konkrétnych
zmluvnych podmienkach, ne-
maji v praxi problém doplnit
zmluvu o pozadované nalezitos-
ti. Pri mnohych sluzbach vsak
dochadza k uzatvoreniu zmluvy
elektronicky, odstihlasenim vse-
obecnych obchodnych podmie-
nok, ktoré takéto ustanovenia

Na celoeuropskej
uprave na
ochranu osobnych
udajov sa pracuje
uz tri roky.
Nariadenie by
malo uzriet svetlo
sveta koncom
tohto roka

neobsahuju. Podnikatelom, kto-
ri vyuzivaja zahrani¢né cloudo-
vé sluzby bez zmluvy so sprav-
nym obsahom, hrozi pokuta vo
vyske minimalne tisic eur, pre-
to sa odporuca pravidla dodr-
Zat. Z praxe v§ak nepozname
pripad, ked by trad udelil po-
kutu za chybajtice ustanovenia
zmluvy.

Celoeurépska tprava

Na celoeur6pskej tiprave v ob-
lasti ochrany osobnych tidajov,
ktora je pre cloud najdolezitej-
§ia, sa pracuje uz tri roky. Ak
vSetko pojde tak, ako slubuju
europski zakonodarcovia, na-

riadenie by malo uzriet svetlo
sveta uz koncom tohto roka.
V praxi za¢nia nové pravidla
platit zrejme az od roku 2017.

Nariadenie bude urcite pri-
nosom. Ochranu osobnych tda-
jov v EU kone¢ne zjednoti a vo
vsetkych ¢lenskych Statoch tak
bude platit jeden jediny pravny
text. Malo by sa tym uSetrit az
2,3 miliardy eur ro¢ne. V tom
momente sa aj problémy s obsa-
hom slovenskej cloudovej zmlu-
vy stani minulostou.

Povinnost registracie infor-
macnych systémov na tirade by
sa mala odstranit. Malé a stred-
né podniky nebudu musiet vy-
menovat zodpovedni osobu
a posudzovat vplyv spracova-
nia na stikromie jednotlivcov, ¢o
im zaiste uSetri naklady. Tieto
povinnosti vSak budi mat vac-
Sie spoloc¢nosti.

Nové pravidla sa budu pria-
mo aplikovat aj na spolo¢nos-
ti, ktoré sidlia mimo Eur6pskej
Gnie. Firmy budu tieZ povinné
informovat tGrady napriklad
o vaznych hackerskych tto-
koch, aby mohli ich pouZivate-
lia urobit potrebné kroky.

Prenosy dat do USA

Popri mnohych Statoch ani USA
nemaju taka Groven ochrany
osobnych tidajov ako Eur6p-
ska tinia. Preto je pouZivanie
mimoeurépskych cloudovych
sluzieb v praxi trochu kompli-
kovanejsie. Medzi EU a USA fun-
guje program Bezpecny pristav.
Ak sa americka spolo¢nost (s vy-
nimkou niektorych, napriklad
bank a neziskovych organiza-
cii) zaviaze dodrziavat jeho pra-
vidla, data k nej mozno vyviezt
ovela jednoduchsie.

Edward Snowden odhale-
nim americkych sledovacich
programov ukazal, Ze Bezpec-
ny pristav nie je az taky bezpec-
ny. Eurépsky parlament minu-
ly rok navrhol pozastavit tento
program a prijat nové pravidla,
ktoré by zabezpecili ochranu si-
kromia Eur6panov. Europska

Co musi obsahovat’
cloudova zmluva

a) identifikaciu stran

b) den, od ktorého je poskytovatel cloudovej sluzby opravneny
zacat so spracovanim osobnych tdajov

c) ucel spracovania

d) nazov informaéného systému

e) zoznam (niekedy staci rozsah) osobnych udajov, ktoré sa

budu spracuvat’

f) okruh oséb, o ktorych osobné udaje ide

g) podmienky spracovania a zoznam povolenych operacii

h) vyhlasenie zakaznika, ze pri vybere poskytovatela cloudovej
sluzby dbal na jeho odbornu, technickd, organizacnu
a personalnu sposobilost a jeho schopnost zaruéit’
bezpecnost spracovavanych osobnych udajov
suhlas zakaznika s pripadnym spracovanim osobnych tdajov
poskytovatelom cloudovej sluzby aj prostrednictvom jeho

subdodavatela

J) doba, na ktorud sa zmluva uzatvara
k) datum uzatvorenia zmluvy a podpisy zmluvnych stran

PRAMEN: zakon o ochrane osobnych tidajov

komisia uz medzi¢asom zacala
pracovat na novych pravidlach
Bezpecného pristavu.

Postdenie stiladu prenosov
dat do USA s eurépskym pra-
vom uZz posudzuje Stidny dvor
Eurdpskej tinie. Ide o spor, kto-
ry proti irskemu komisarovi na
ochranu osobnych tidajov, res-
pektive Facebooku zacal mlady
rakisky pravnik Max Schrems.
Do konca jtina by sa k tejto ve-
ci mal vyjadrit generalny advo-
kat. Predpokladame, Ze do kon-
ca roka rozhodne sid.

Hromadné Zaloby
Urady na ochranu osobnych
udajov zacinaju skimat pod-
mienky, za akych sa spractva-
ja data obcanov, a v pripade, Ze
vidia nedostatky, ukladajt po-
kuty. Napriklad je potrebné mat
jasne napisané podmienky spra-
covania osobnych tdajov a byt
transparentni v tom, ¢o sa s da-
tami robi. Je tiez potrebné ne-
robit operacie, ktoré nestvisia
s tym, na ¢o sa data povodne
ziskali, a vyziadat si sihlas tam,
kde je potrebny.

Minuly rok Stidny dvor Eu-

ropskej tinie a hned'nato aj slo-
vensky Ustavny stid rozhodli, Ze
obcania by nemali byt bez kon-
troly a zaruk stikromia Speho-
vani. Napriek tomu sa pri kon-
cipovani zakona o spravodaj-
skych sluzbach trochu vybocilo
z toho, ¢o tieto sudy v zaujme
ochrany stkromia vyzaduja.
Podla prvotného navrhu zakona
mal Stat dostat napriklad moz-
nost bez kontroly a Specialnych
zaruk ziskat pristup k vSetkym
$ifram a informaciam zariadeni
vratane softvérov a cloudovych
sluzieb, ktoré Sifrovana komu-
nikaciu pouzivaju.

Podla vzoru USA sa zrejme aj
na Slovensku ¢asom udomacnia
hromadné zaloby proti spoloc-
nostiam, ktoré porusia pravo na
stikromie. Ci uZ timyselne ale-
bo nie. Prvi takito Zalobu roz-
behol opit Max Schrems a opit
proti Facebooku. Pre 25-tisic lu-
di sa snazi ziskat po pétsto eur.
Mozno ¢oskoro pride podobny
trend aj na Slovensko.
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