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TREND + cloud a dátové centrá

ILustRAčné foto – shut teRstock

Právne aspekty

E urópski zákonodar-
covia už roky do-
okola opakujú, ako 
sú cloudové služby 

pre ekonomiku dôležité a ako 
ich podporia. Zastarané zákony 
však ich poskytovateľom sťažu-
jú život a ich zmena sa už zdala 
v nedohľadne. Riešením by ma-
la byť celoeurópska legislatíva, 
ale ani život po jej schválení ne-
bude bezproblémový.

Problémy ostávajú
Vzťah medzi podnikateľmi upra-
vuje Obchodný zákonník a ak sú 
zákazníkmi spotrebitelia (fyzic-
ké osoby nepodnikatelia), po-
skytovateľ musí zabezpečiť služ-
bu a upraviť všeobecné obchod-
né podmienky tak, aby konal 
v súlade so zákonmi na ochra-
nu spotrebiteľa.

Najväčší problém stále spô-
sobuje zákon o ochrane osob-
ných údajov. Táto právna nor-
ma sa pred rokom menila. Ma-
lo to podnikateľom zjednodušiť 
život. Na cloud sa však zabudlo. 
Poskytovatelia cloudových slu-
žieb a ich zákazníci tak v pra-
xi čelia problému, ktorý nedo-
kážu vždy riešiť. Tým je detail-
ná regulácia obsahu cloudovej 
zmluvy.

Zákon vymenúva celkovo je-
denásť náležitostí, ktoré musia 
byť obsiahnuté v každej clou-
dovej zmluve. Minimálne dve 
z nich sa štandardne v žiad-
nej zmluve nenachádzajú. Ide 
o názov informačného systé-
mu a vyhlásenie zákazníka, že 
pri výbere poskytovateľa služby 
dbal na jeho odbornú, technic-
kú, organizačnú a personálnu 
spôsobilosť a schopnosť zaru-
čiť bezpečnosť spracovávaných 
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osobných údajov. Ide o neštan-
dardné ustanovenia, ktoré ne-
majú povahu záväzku, ale jed-
nostranného vyhlásenia. Nevy-
žaduje ich ani európske právo, 
takže slovenský zákon je prís-
nejší. Uviesť presný zoznam 
údajov, ktoré sa budú spraco-
vávať, a vyčerpávajúci zoznam 
povolených operácií je v praxi 
tiež veľmi problematické.

Lokálni a zahraniční po-
skytovatelia tých cloudových 
služieb, pri ktorých dochádza 
k vyjednávaniu o konkrétnych 
zmluvných podmienkach, ne-
majú v praxi problém doplniť 
zmluvu o požadované náležitos-
ti. Pri mnohých službách však 
dochádza k uzatvoreniu zmluvy 
elektronicky, odsúhlasením vše-
obecných obchodných podmie-
nok, ktoré takéto ustanovenia 

neobsahujú. Podnikateľom, kto-
rí využívajú zahraničné cloudo-
vé služby bez zmluvy so správ-
nym obsahom, hrozí pokuta vo 
výške minimálne tisíc eur, pre-
to sa odporúča pravidlá dodr-
žať. Z praxe však nepoznáme 
prípad, keď by úrad udelil po-
kutu za chýbajúce ustanovenia 
zmluvy.

Celoeurópska úprava
Na celoeurópskej úprave v ob-
lasti ochrany osobných údajov, 
ktorá je pre cloud najdôležitej-
šia, sa pracuje už tri roky. Ak 
všetko pôjde tak, ako sľubujú 
európski zákonodarcovia, na-

riadenie by malo uzrieť svetlo 
sveta už koncom tohto roka. 
V praxi začnú nové pravidlá 
platiť zrejme až od roku 2017.

Nariadenie bude určite prí-
nosom. Ochranu osobných úda-
jov v EÚ konečne zjednotí a vo 
všetkých členských štátoch tak 
bude platiť jeden jediný právny 
text. Malo by sa tým ušetriť až 
2,3 miliardy eur ročne. V tom 
momente sa aj problémy s obsa-
hom slovenskej cloudovej zmlu-
vy stanú minulosťou.

Povinnosť registrácie infor-
mačných systémov na úrade by 
sa mala odstrániť. Malé a stred-
né podniky nebudú musieť vy-
menovať zodpovednú osobu 
a posudzovať vplyv spracova-
nia na súkromie jednotlivcov, čo 
im zaiste ušetrí náklady. Tieto 
povinnosti však budú mať väč-
šie spoločnosti.

Nové pravidlá sa budú pria-
mo aplikovať aj na spoločnos-
ti, ktoré sídlia mimo Európskej 
únie. Firmy budú tiež povinné 
informovať úrady napríklad 
o vážnych hackerských úto-
koch, aby mohli ich používate-
lia urobiť potrebné kroky.

Prenosy dát do USA
Popri mnohých štátoch ani USA 
nemajú takú úroveň ochrany 
osobných údajov ako Európ-
ska únia. Preto je používanie 
mimoeurópskych cloudových 
služieb v praxi trochu kompli-
kovanejšie. Medzi EÚ a USA fun-
guje program Bezpečný prístav. 
Ak sa americká spoločnosť (s vý-
nimkou niektorých, napríklad 
bánk a neziskových organizá-
cií) zaviaže dodržiavať jeho pra-
vidlá, dáta k nej možno vyviezť 
oveľa jednoduchšie.

Edward Snowden odhale-
ním amerických sledovacích 
programov ukázal, že Bezpeč-
ný prístav nie je až taký bezpeč-
ný. Európsky parlament minu-
lý rok navrhol pozastaviť tento 
program a prijať nové pravidlá, 
ktoré by zabezpečili ochranu sú-
kromia Európanov. Európska 

komisia už medzičasom začala 
pracovať na nových pravidlách 
Bezpečného prístavu. 

Posúdenie súladu prenosov 
dát do USA s európskym prá-
vom už posudzuje Súdny dvor 
Európskej únie. Ide o spor, kto-
rý proti írskemu komisárovi na 
ochranu osobných údajov, res-
pektíve Facebooku začal mladý 
rakúsky právnik Max Schrems. 
Do konca júna by sa k tejto ve-
ci mal vyjadriť generálny advo-
kát. Predpokladáme, že do kon-
ca roka rozhodne súd.

Hromadné žaloby
Úrady na ochranu osobných 
údajov začínajú skúmať pod-
mienky, za akých sa spracúva-
jú dáta občanov, a v prípade, že 
vidia nedostatky, ukladajú po-
kuty. Napríklad je potrebné mať 
jasne napísané podmienky spra-
covania osobných údajov a byť 
transparentní v tom, čo sa s dá-
tami robí. Je tiež potrebné ne-
robiť operácie, ktoré nesúvisia 
s tým, na čo sa dáta pôvodne 
získali, a vyžiadať si súhlas tam, 
kde je potrebný.

Minulý rok Súdny dvor Eu-

rópskej únie a hneď nato aj slo-
venský Ústavný súd rozhodli, že 
občania by nemali byť bez kon-
troly a záruk súkromia špeho-
vaní. Napriek tomu sa pri kon-
cipovaní zákona o spravodaj-
ských službách trochu vybočilo 
z toho, čo tieto súdy v záujme 
ochrany súkromia vyžadujú. 
Podľa prvotného návrhu zákona 
mal štát dostať napríklad mož-
nosť bez kontroly a špeciálnych 
záruk získať prístup k všetkým 
šifrám a informáciám zariadení 
vrátane softvérov a cloudových 
služieb, ktoré šifrovanú komu-
nikáciu používajú.

Podľa vzoru USA sa zrejme aj 
na Slovensku časom udomácnia 
hromadné žaloby proti spoloč-
nostiam, ktoré porušia právo na 
súkromie. Či už úmyselne ale-
bo nie. Prvú takúto žalobu roz-
behol opäť Max Schrems a opäť 
proti Facebooku. Pre 25-tisíc ľu-
dí sa snaží získať po päťsto eur. 
Možno čoskoro príde podobný 
trend aj na Slovensko.

Autori sú právnici  
advokátskej kancelárie  
Havel, Holásek & Partners.
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1 000 € pokuty hrozí podnikateľom, ktorí  
využívajú zahraničné cloudové služby  
bez zmluvy so správnym obsahom

Čo musí obsahovať  
cloudová zmluva
a)   identifikáciu strán
b)   deň, od ktorého je poskytovateľ cloudovej služby oprávnený 

začať so spracovaním osobných údajov
c)   účel spracovania
d)   názov informačného systému
e)   zoznam (niekedy stačí rozsah) osobných údajov, ktoré sa 

budú spracúvať
f)   okruh osôb, o ktorých osobné údaje ide
g)   podmienky spracovania a zoznam povolených operácií
h)   vyhlásenie zákazníka, že pri výbere poskytovateľa cloudovej 

služby dbal na jeho odbornú, technickú, organizačnú 
a personálnu spôsobilosť a jeho schopnosť zaručiť 
bezpečnosť spracovávaných osobných údajov

i)   súhlas zákazníka s prípadným spracovaním osobných údajov 
poskytovateľom cloudovej služby aj prostredníctvom jeho 
subdodávateľa

j)   doba, na ktorú sa zmluva uzatvára
k)   dátum uzatvorenia zmluvy a podpisy zmluvných strán

PRAMEŇ: zákon o ochrane osobných údajov

Na celoeurópskej 
úprave na 
ochranu osobných 
údajov sa pracuje 
už tri roky. 
Nariadenie by 
malo uzrieť svetlo 
sveta koncom 
tohto roka


